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Executive Summary

Die fortschreitende digitale Transformation kritischer Infrastrukturen (KRITIS) durch die
Anbindung betriebstechnischer (OT) Anlagen an das Internet bietet erhebliche
Effizienzsteigerungen und innovative Mdglichkeiten. Diese Konvergenz von
Informationstechnologie (IT) und OT flhrt jedoch zu komplexen
Cybersicherheitsherausforderungen, da ehemals isolierte Systeme nun neuen
Bedrohungen ausgesetzt sind. Diese Untersuchung analysiert aktuelle und zuktnftige
Anwendungsfalle, die damit verbundenen Risiken sowie die maRgeblichen nationalen und
internationalen Regulierungsrahmen, darunter das IT-Sicherheitsgesetz 2.0, die BSI-
KritisV, IEC 62443 und das NIST Cybersecurity Framework. Daridber hinaus werden
technische Architekturmuster und Schutzmafinahmen, insbesondere die Rolle von Layer-
7-Proxy-Servern mit Deep Packet Inspection (DPI) und Intrusion Detection/Prevention
Systems (IDS/IPS), beleuchtet. AbschlieRend wird die Eignung des OKIT SCADA-Proxy als
zentrale Sicherheitskomponente in dieser Architektur bewertet.

Die Analyse zeigt, dass die IT/OT-Konvergenz die Angriffsflache erheblich erweitert und
die inharenten Schwachstellen von alteren OT-Systemen und deren spezialisierten
Protokollen ausnutzt. Deutsche und internationale Vorschriften schreiben robuste
SicherheitsmaBnahmen, regelmaBige Audits und die Meldung von Vorfallen vor, wobei bei
Nichteinhaltung erhebliche Sanktionen drohen. Layer-7-Proxys, DPI und IDS/IPS sind fUr
eine granulare Kontrolle und Bedrohungserkennung auf der Anwendungsebene
unerlasslich, erfordern jedoch eine sorgfaltige Abwagung der OT-spezifischen Leistungs-
und Protokollkompatibilitat. Der OKIT SCADA-Proxy adressiert viele dieser
Herausforderungen durch seine Fahigkeiten als Anwendungsschicht-Gateway, seine
umfassende Protokollunterstitzung und integrierte Sicherheitsfunktionen. KRITIS-
Betreiber missen eine mehrschichtige Verteidigungsstrategie (Defense-in-Depth)
verfolgen, die Netzwerksegmentierung (z.B. iDMZ), spezialisierte OT-Sicherheitsldsungen,
kontinuierliche Uberwachung und eine strikte Einhaltung der sich entwickelnden
regulatorischen Anforderungen umfasst.
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1. Einleitung: Die digitale Transformation kritischer

Infrastrukturen

1.1 Definition und Bedeutung von KRITIS

Kritische Infrastrukturen (KRITIS) umfassen Organisationen und Einrichtungen, deren
Funktionsfahigkeit fir das Gemeinwesen von entscheidender Bedeutung ist. Eine Stérung
oder Zerstorung dieser Infrastrukturen kénnte zu erheblichen Versorgungsengpassen,
Problemen der 6ffentlichen Sicherheit oder anderen schwerwiegenden Konsequenzen
fihren.! Zu den KRITIS-Sektoren gehéren die Energieversorgung (Elektrizitat, Gas,
Mineraldl), die Wasserwirtschaft (Trinkwasserversorgung, Abwasserentsorgung), die
Informationstechnik und Telekommunikation, das Gesundheitswesen, das Finanz- und
Versicherungswesen, der Transport und Verkehr, die Erndhrung sowie der Staat und die
Verwaltung.?

Die Einstufung eines Unternehmens als KRITIS-Betreiber hangt von verschiedenen
Faktoren ab, darunter die AnlagengroRe bzw. der Durchsatz (z.B. Megawatt-Leistung im
Energiesektor), der Versorgungsgrad (z.B. Versorgung von mehr als 500.000 Menschen)
und die zentrale Steuerungsfunktion (z.B. Leitstellen oder Netzwerke, von denen andere
Systeme abhangen).! Ein Ausfall dieser Systeme kann weitreichende Folgen fir die
offentliche Sicherheit, Gesundheit oder Versorgung der Bevdlkerung haben.?

1.2 Die Notwendigkeit und Herausforderungen der IT/OT-

Konvergenz

Die zunehmende Vernetzung von Informationstechnologie (IT) und Betriebstechnologie
(OT) ist eine direkte Folge von Industrie 4.0 und dem Industrial Internet of Things (lloT).
Ziel dieser Konvergenz ist es, die Produktivitat, Effizienz und Innovationskraft in
industriellen Prozessen erheblich zu steigern.® Wahrend OT-Systeme historisch oft
physikalisch isoliert (Air-Gapped) betrieben wurden, um sie vor externen Bedrohungen zu
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schitzen, erfordern moderne Anwendungen wie intelligente Sensoren,

Echtzeitdatenanalyse und Fernwartung eine zunehmende Internetanbindung.”

Dieser Ubergang vom traditionellen "Air-Gapping" zu internetverbundenen OT-Systemen
stellt einen grundlegenden Paradigmenwechsel in der KRITIS-Sicherheit dar. Die frihere
Annahme, dass ein System durch physische Isolation vor externen Angriffen geschutzt
sei, ist mit der Notwendigkeit der Konnektivitat fir Datenaustausch, Ferniberwachung
und Automatisierung hinfallig geworden.® Dies ist nicht nur eine inkrementelle Erhéhung
des Risikos, sondern eine tiefgreifende Veranderung, die eine vollstandige Neubewertung
der Sicherheitsstrategien erfordert. Der Fokus verschiebt sich von einer
perimeterzentrierten Isolation hin zu einer dynamischeren, mehrschichtigen Verteidigung.
Diese Konvergenz setzt die kritische Infrastruktur neuen und gefahrlichen
Cyberbedrohungen aus.?

1.3 Definition von lioT

Das Industrial Internet of Things (ll1oT) ist eine Untergruppe des Internets der Dinge (loT),
die sich auf die Anwendung von loT-Technologien in industriellen Umgebungen

konzentriert. Die Kernmerkmale und Komponenten des lloT umfassen:

+ Vernetzte Sensoren und Gerate:
Industrielle Maschinen, Anlagen und Gerate sind mit Sensoren ausgestattet und Uber
Netzwerke (haufig das Internet oder industrielle Kommunikationsprotokolle, die Gber IP
laufen) miteinander verbunden.

+ Datenerfassung:
Sensoren sammeln Daten aus der physischen Umgebung (z.B. Temperatur, Druck,
Vibration, etc.).

« Dateniuibertragung:
Die gesammelten Daten werden Uber Kommunikationsinfrastrukturen (z.B. WLAN, 5G,
Ethernet) an zentrale Systeme (lokal, Edge oder Cloud) Ubertragen.
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+ Datenverarbeitung und -analyse:
Gesammelte Daten werden verarbeitet und analysiert, oft unter Einsatz von
Algorithmen, Kl und Machine Learning, um Muster zu erkennen, Vorhersagen zu treffen

oder Anomalien zu identifizieren.

* Industrieller Anwendungsbereich:
Die Technologie wird eingesetzt, um industrielle Prozesse zu optimieren, die Effizienz zu
steigern, Kosten zu senken, die Sicherheit zu verbessern, vorausschauende Wartung zu
ermdglichen und neue Geschaftsmodelle zu entwickeln. Der Fokus liegt auf Maschinen-
und Anlageneffizienz, Arbeitsschutz und Instandhaltung.

+ Automatisierung und Steuerung:
Die gewonnenen Erkenntnisse kénnen zur automatischen Steuerung von Prozessen

oder zur Unterstitzung menschlicher Entscheidungen genutzt werden.
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2. Anwendungsfalle der Internetanbindung von OT-

Anlagen

Die Internetanbindung betriebstechnischer Anlagen in kritischen Infrastrukturen
ermoglicht eine Vielzahl von Anwendungsfallen, die von der Effizienzsteigerung bis zur
Verbesserung der Versorgungssicherheit reichen.

2.1 Aktuelle Use Cases

Aktuell werden internetbasierte Technologien in KRITIS-Sektoren vielfaltig eingesetzt:
e Fernuberwachung und -steuerung:

o Ein prominentes Beispiel ist die Anbindung von Kurzschlussanzeigern Uber
Mobilfunk-Technologie. Dies ermdglicht eine schnelle Fehlerlokalisierung und
Wiederherstellung der Versorgung in Stromnetzen.’

o Lade- und Energiemanagement profitiert von intelligenter Lastverteilung fur eine
stabile Stromversorgung und punktgenauen Strom-Verbrauchsprognosen.*

o Im Bereich der Wasserwirtschaft wird eine vernetzte Wasserinfrastruktur mit
Echtzeitdaten zur Leckageerkennung und Diebstahlpravention genutzt.*

o Die Retrofit von Wasserkraftwerken zeigt den Ubergang von proprietaren
Steuerungen zu offenen loT-Plattformen.*

o Intelligente Messsysteme (iMSys) nutzen die 450-MHz-Frequenz fur eine stabile
Erreichbarkeit, was die Fernauslesung von Zahlern ermdglicht.’

e Anlagensicherheit und Wartung:
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o Die intelligente Uberwachung gasisolierter Schaltanlagen erhéht die
Anlagensicherheit.*

o Digitale Wartungsbucher fur Protokollierung und Rechtssicherheit werden
eingefthrt.*

o Die Fernuberwachung medizinischer Gerate fuhrt zu Kosteneinsparungen und
Compliance-Vorteilen.*

e Verkehr und Logistik:

o Die sichere Anbindung von Strafenausstattung und Verkehrsleittechnik
gewahrleistet verschlisselte Datenibertragung.*

o loT-basierte Losungen flr die netzunabhangige Notfallhilfe verbessern die
Reaktionsfahigkeit.*

o Intelligente Container-Services optimieren manuelle Arbeitsschritte in
Reinigungsanlagen.?

2.2 Zukunftige Use Cases im Industrial 10T (lloT)

Im Industriellen Umfeld ist Industrial 10T (lioT) bereits bestehende Realitat. Die weitere
Entwicklung im lloT verspricht eine noch tiefere Integration und Automatisierung in
kritischen Infrastrukturen. Es ist zu erwarten, dass die begonnenen Entwicklungspfade

fortgesetzt werden:
e Pradiktive Wartung und automatisierte Prozesse:

o lloT-Analysen werden in der Lage sein, geringfigige Abweichungen in der
Maschinenleistung zu erkennen und pradiktive WartungsmaflRnahmen zu planen,
bevor ein Ausfall auftritt.®

o Automatisierte Aktionen basierend auf Echtzeitdaten, wie die Anpassung von
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Maschineneinstellungen oder das Senden von Warnmeldungen an Techniker,
werden zur Norm.?

o Die Optimierung von Fahrzeugwartungsstrategien wird von reaktiv zu proaktiv
verschoben.®

e Smart Grids und erweiterte Sensorik:

o Der Energiesektor wird lloT nutzen, um das Netzmanagement zu verbessern,

Ausfallzeiten zu reduzieren und die Energieverteilung zu optimieren.®

o Intelligente Zahler und Sensoren Uberwachen den Energieverbrauch in Echtzeit,

was es Verbrauchern ermdéglicht, ihren Verbrauch zu verfolgen und Kosten zu
senken.®

o Smart Grids werden Sensoren, Datenanalysen und Konnektivitat nutzen, um

Stromausfalle schneller zu erkennen und darauf zu reagieren.®
e Integration von Kl und Big Data in OT-Prozesse:

o Echtzeitiiberwachung von Pipelines, Bohrinseln und Raffinerien im Ol- und
Gassektor wird Unfalle verhindern und die Leistung optimieren.®

o Wearables mit lloT-Technologie erméglichen die Uberwachung der Tiergesundheit
und -bewegung in der Landwirtschaft.®

o Die Sonar-Objekterkennung in Echtzeit fUr autonome Untersuchungsroboter wird
neue Mdglichkeiten in verschiedenen Sektoren eréffnen.*

Auch wenn von den genannten Themen schon vieles in der Realitat angekommen scheint,
so ist in der Breite der bestehenden Anwender noch ein erhebliches Potential fur
Verbesserung zu erkennen. Ein nicht unerheblicher Anteil von potentiellen Anwendern hat
die Einflhrung Uberhaupt erst noch vor sich.
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Die Entwicklung von aktuellen Uberwachungs- und Steuerungsanwendungen hin zu
zukinftigen pradiktiven und autonomen lloT-Anwendungen bedeutet eine Verschiebung
von der reinen Datenerfassung hin zu datengesteuerten Entscheidungen und
Automatisierung. Dies erhoht die Kritikalitat der Datenintegritat und der
Echtzeitverarbeitung erheblich.

Aktuelle Anwendungsfalle konzentrieren sich hauptsachlich auf die Ferniberwachung und
grundlegende Steuerung, bei der Daten fur die menschliche Analyse und Aktion
gesammelt und Ubertragen werden (z.B. Kurzschlussanzeiger, die einen Fehler
signalisieren). Zukunftige lloT-Anwendungen gehen jedoch in Richtung pradiktiver
Wartung, automatischer Anpassungen und sogar autonomer Operationen.® Dieser
Ubergang bedeutet, dass Daten nicht mehr nur informativ sind; sie beeinflussen direkt
operative Entscheidungen und physikalische Prozesse. Daher werden die Integritat,
Aktualitat und Verfligbarkeit dieser Daten noch wichtiger. Ein kompromittierter
Datenstrom oder eine verzdogerte Reaktion kdnnte unmittelbare und schwerwiegende
physische Folgen haben, was eine exponentielle Zunahme der Risiken fur die
Cybersicherheit verdeutlicht.

9/42



OK(l

Tabelle: Ausgewahlte aktuelle und zukinftige KRITIS-Use-Cases mit Internetanbindung

also im Kontext lloT

(Zukiinftig)

Sektor (KRITIS- Use Case Technologie/ Primarer Nutzen
Branche) (Aktuell/Zukiinftig) Anbindung
Energie Kurzschlussanzeiger Mobilfunk (z.B. 450 Schnelle
(Aktuell) MHz), LPWAN Fehlerlokalisierung,
Wiederherstellung der
Versorgung ’
Energie Lade- und loT-Plattformen Intelligente
Energiemanagement Lastverteilung, prazise
(Aktuell) Verbrauchsprognosen *
Wasser Vernetzte loT-Plattformen Echtzeitdaten gegen
Wasserinfrastruktur Leckagen und Diebstahl
(Aktuell) 4
Energie Intelligente Mobilfunk (z.B. 450 Stabile Erreichbarkeit
Messsysteme (iMSys) MHz), LPWAN flr Smart Meter ’
(Aktuell)
Allgemein Pradiktive Wartung IloT, KI, Sensoren Erkennung von
(ZukUnftig) Maschinenfehlern vor
dem Ausfall,
Optimierung der
Wartung @
Energie Smart Grids (Zukunftig) IloT, Sensoren, Verbessertes
Datenanalyse Netzmanagement,
schnellere Reaktion auf
Ausfalle 8
Ol & Gas Pipeline-Monitoring IloT, Sensoren Echtzeit-Erkennung von

Druckschwankungen
und Lecks 8

Landwirtschaft

Tierlberwachung
(Zukunftig)

lloT-Wearables

Uberwachung von
Tiergesundheit und -
verhalten 8
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Sektor (KRITIS- Use Case Technologie/ Primarer Nutzen

Branche) (Aktuell/Zukiinftig) Anbindung

Verkehr Autonome Kl, Sonar Echtzeit-
Untersuchungsroboter Objekterkennung *
(Zukunftig)
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. Cyber-Risiken und Schwachstellen in

konvergenten IT/OT-Umgebungen

3.

Die Konvergenz von IT und OT in kritischen Infrastrukturen bringt eine Reihe spezifischer
Cyber-Risiken und Schwachstellen mit sich, die eine besondere Betrachtung erfordern.

1 Spezifische Risiken der IT/OT-Konvergenz

Erweiterte Angriffsflache und laterale Bewegung:

Die Integration von IT- und OT-Systemen vergroRert die potenzielle Angriffsflache
exponentiell.3 Angreifer kbnnen Kompromittierungen in IT-Systemen (z.B. durch
Phishing-Mails) nutzen, um sich Uber ungesicherte Schnittstellen lateral in das OT-
Netzwerk zu bewegen und so Zugang zu SCADA-Systemen und kritischen Steuerungen
zu erhalten.® Ein bemerkenswertes Beispiel hierfir ist der Sandworm-Angriff auf die
ukrainische Energieversorgung im Jahr 2023, bei dem diese Taktik angewendet wurde,
um systematisch Umspannwerke abzuschalten.>

Anfalligkeit von Legacy-OT-Systemen:

Viele OT-Systeme wurden vor Jahrzehnten entwickelt und verfligen nicht Gber
integrierte Sicherheitsmechanismen. Ihre Architektur ist auf Langlebigkeit und Stabilitat
ausgelegt, nicht auf Cybersicherheit.> Diese Systeme weisen oft einen Mangel an
modernen Sicherheitsfunktionen wie Verschlisselung, starker Authentifizierung und
regelmafBigen Updates auf, was sie anfallig fUr Ransomware, Malware und
Lieferkettenangriffe macht.'® Der grundlegende Unterschied in der Designphilosophie
zwischen IT (Agilitat, schnelle Updates, Datenvertraulichkeit) und OT (Langlebigkeit,
Stabilitat, Sicherheit, Verfigbarkeit) schafft eine inharente Sicherheitslicke in
konvergenten Umgebungen. IT-Systeme sind fur schnelle Entwicklung, haufige Patches
und Datenvertraulichkeit konzipiert und akzeptieren oft Ausfallzeiten fur Updates. OT-
Systeme hingegen sind flr extreme Langlebigkeit, Stabilitat und Sicherheit ausgelegt,
mit minimaler Toleranz fiir Ausfallzeiten.® Dies bedeutet, dass Sicherheitspatches, die in
der IT Ublich sind, in OT-Umgebungen aufgrund von Stabilitatsbedenken, langen
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Zertifizierungszyklen oder sogar der Einstellung der Unterstlitzung durch den Hersteller
oft schwierig, wenn nicht unmdoglich oder schadlich sind.> Dies flihrt zu einer
"Sicherheitslast", bei der Schwachstellen Uber [angere Zeitraume bestehen bleiben, was
diese Systeme zu Hauptzielen macht. Dies verdeutlicht, dass IT-Sicherheitsstrategien
nicht einfach auf OT Ubertragen werden kdnnen; es sind spezialisierte Ansatze
erforderlich, die diese grundlegenden Unterschiede bertcksichtigen.

e Risiken durch spezialisierte OT-Protokolle und Fernwartungsschnittstellen:
OT nutzt spezifische, oft proprietare Protokolle (z.B. Modbus, OPC UA, DNP3, IEC 61850),
die haufig keine oder nur sehr einfache Sicherheitsmechanismen wie Verschlisselung
oder Authentifizierung besitzen.> Fernwartungsschnittstellen, obwohl fir die Effizienz
unerlasslich, sind oft unzureichend gesichert und bieten Angreifern direkte Einfallstore.?
Die Kombination aus spezialisierten, unsicheren OT-Protokollen und anfalligen
Fernzugriffspunkten schafft einen kritischen "blinden Fleck" fur traditionelle IT-
Sicherheitstools, was Anwendungsschicht-Sicherheitsldsungen erfordert, die den OT-
Kontext verstehen. Herkdmmliche IT-Sicherheitstools wie Firewalls und SIEMs sind oft
"blind" flr die Nuancen von OT-Protokollen.> Sie kdnnten legitimen Datenverkehr
erkennen, aber keine bésartigen Befehle, die in diesen Protokollen eingebettet sind, da
sie den Anwendungsschicht-Kontext nicht verstehen. In Kombination mit schlecht
gesicherten Fernwartungsschnittstellen entsteht so ein direkter, uniberwachter Pfad fur
Angreifer, um physische Prozesse zu manipulieren. Dies bedeutet, dass
Sicherheitslésungen auf Layer 7 (Anwendungsschicht) operieren und Uber ein tiefes
Protokollwissen verfigen missen, um den tatsachlichen Inhalt und die Logik von OT-
Befehlen zu Uberprifen, anstatt nur grundlegende Paket-Header. Hier werden Losungen
mit DPI und protokollspezifischer Analyse unerlasslich.

3.2 Herausforderungen bei der Implementierung von Layer 7
Proxies, DPl und IDS/IPS in OT

e Latenz- und Performance-Anforderungen:
Die Inspektion auf Layer 7 ist komplexer und ressourcenintensiver als auf Layer 4, was
potenziell Latenzen verursachen kann.'® OT-Systeme haben jedoch oft strenge
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Echtzeitanforderungen, bei denen geringe Latenz flr Steuerungsschleifen und die
Betriebsflihrung kritisch ist.> Der inhdarente Kompromiss zwischen tiefer
Sicherheitsinspektion (L7, DPI) und Echtzeit-Performance in OT-Umgebungen erfordert
eine sorgfaltige Balance und spezialisierte Losungen, die fur industrielle Kontexte
optimiert sind. Layer-7-Proxys und DPI bieten eine granulare Sicherheit, indem sie den
Inhalt der Anwendungsschicht Gberprufen, was fur die Erkennung ausgeklugelter
Bedrohungen in OT-Protokollen entscheidend ist.'® Diese tiefe Inspektion flihrt jedoch zu
zusatzlichem Verarbeitungsaufwand und kann Latenz verursachen.? In der OT kénnen
selbst kleine Verzégerungen kritische Steuerungsprozesse stéren, was zu
Sicherheitsrisiken oder Betriebsausfallen fihren kann.> Dies schafft einen direkten
Konflikt zwischen Sicherheitstiefe und betrieblicher Notwendigkeit. Daher sind
generische IT-Layer-7-L6sungen moglicherweise nicht geeignet. Spezielle OT-
fokussierte Layer-7-Proxys, die fur geringe Latenz und hohen Durchsatz in industriellen

Umgebungen optimiert sind, sind unerlasslich, um diesen Kompromiss zu mildern.

Kompatibilitat mit proprietaren und industriellen Protokollen:
Layer-7-Awareness erfordert ein sehr tiefes Verstandnis der anwendungsspezifischen
Protokolle.?° OT-Umgebungen nutzen eine breite Palette spezialisierter und oft
proprietarer industrieller Kommunikationsprotokolle®, was es flir generische L7-Proxys
schwierig macht, diese zu interpretieren und abzusichern.?? Die Fragmentierung der OT-
Protokolle stellt eine erhebliche Interoperabilitats- und Sicherheitsherausforderung fir
Layer-7-Lésungen dar, die entweder umfangreiche kundenspezifische Entwicklungen
oder zweckgebundene industrielle Proxys erfordert. Wahrend Layer-7-Proxys flr
HTTP/HTTPS-Verkehr leistungsstark sind, wird die OT-Landschaft von verschiedenen, oft
proprietaren und nicht standardisierten Industrieprotokollen (Modbus, DNP3, IEC 61850
usw.) dominiert.> Ein generischer Layer-7-Proxy wiirde diese Protokolle nicht von Natur
aus "verstehen", was seine Fahigkeit zur Durchfihrung von Deep Packet Inspection
oder zur Durchsetzung von Regeln auf Anwendungsebene einschrankt. Dies bedeutet,
dass fur eine effektive Sicherheit ein Layer-7-Proxy in einer OT-Umgebung entweder
kundenspezifisch entwickelt werden muss, um diese spezifischen Protokolle zu
unterstitzen, oder eine speziell entwickelte Losung sein muss, die diese Kompatibilitat
bereits besitzt.?? Dies unterstreicht eine kritische Eintrittsbarriere fir viele IT-zentrierte
Sicherheitstools in der OT und betont den Wert spezialisierter Losungen.
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o Komplexitat der Konfiguration und Wartung:
Die Implementierung von DPI kann Firewalls und andere Sicherheitssoftware komplexer
und schwieriger zu verwalten machen, da sie standige Aktualisierungen und
Uberarbeitungen der Richtlinien erfordert.'” Die OT-Sicherheit fiihrt oft zu einer
Verschiebung der Verantwortlichkeiten und erfordert klare Plane sowie eine enge
Zusammenarbeit zwischen IT- und OT-Teams.® Die Komplexitat der Integration und
Verwaltung fortschrittlicher Layer-7-Sicherheitsfunktionen in OT-Umgebungen kann zu
Fehlkonfigurationen und einer erhéhten betrieblichen Belastung fuhren, was potenziell
die Sicherheit, die sie gewahrleisten sollen, untergrabt. Layer-7-Proxys, DPI und IDS/IPS
bieten eine ausgekllgelte Kontrolle, aber diese Komplexitat geht mit einem erhéhten
Konfigurationsaufwand einher.'’ In der OT, wo Systeme empfindlich sind und
Anderungen physische Auswirkungen haben kénnen, sind Fehlkonfigurationen nicht nur
Sicherheitsrisiken, sondern auch betriebliche Gefahren. Die Notwendigkeit standiger
Richtlinienaktualisierungen und das spezialisierte Wissen, das zur Verwaltung dieser
Systeme erforderlich ist®, kdnnen bereits lberlastete IT/OT-Teams Uberfordern. Dies
bedeutet, dass benutzerfreundliche Schnittstellen, Automatisierung und speziell fir OT-
Umgebungen entwickelte Loésungen, die die Verwaltung vereinfachen, entscheidend
sind, um eine effektive und nachhaltige Sicherheit zu gewahrleisten.
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Tabelle: Vergleich von IT- und OT-Sicherheitsmerkmalen

Merkmal

Informationstechnologie (IT)

Betriebstechnologie (OT)

Primares Ziel

Datenvertraulichkeit, Integritat,
Verfugbarkeit

Verfugbarkeit, Sicherheit,
Integritat

Prioritat (CIA-Triade)

Vertraulichkeit > Integritat >
Verfugbarkeit

Verfugbarkeit > Sicherheit >
Integritat

Lebenszyklus

Kurz (wenige Jahre)

Lang (Jahrzehnte)®

Toleranz fur Ausfallzeiten

Hoch (geplante Wartung maglich)

Sehr niedrig (direkte
Auswirkungen auf
Produktion/Sicherheit)*?

Typische Protokolle

HTTP, TCP/IP, SMTP, DNS

Modbus, DNP3, IEC 61850, OPC
UA°

Patching-Frequenz

Regelmafig, oft automatisiert

Selten, komplex, oft manuell®

Hauptrisiken

Datenverlust, Diebstahl,
Reputationsschaden

Physischer Schaden,
Betriebsunterbrechung,
Lebensgefahr®

Sicherheitsmechanismen

Firewalls, EDR, Verschlisselung,
IAM

Netzwerksegmentierung, IDS,
Asset Visibility Tools'®
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4. Normen, Vorgaben und verpflichtende
MalBnahmen fur KRITIS-Betreiber

Die Cybersicherheit kritischer Infrastrukturen ist in Deutschland und international durch
eine Reihe von Gesetzen, Verordnungen und Standards geregelt, die Betreiber zu
umfassenden SchutzmaBnahmen verpflichten.

4.1 Nationaler Rahmen: Das IT-Sicherheitsgesetz 2.0 und die BSI-
KritisV

e Pflichten zur Absicherung und Meldung von Sicherheitsvorfillen:
Das am 28. Mai 2021 in Kraft getretene IT-Sicherheitsgesetz 2.0 verpflichtet KRITIS-
Betreiber zur Umsetzung von IT-SicherheitsmaBnahmen, die dem "Stand der Technik"
entsprechen.!* Unternehmen missen eine Kontaktstelle (in der Regel eine funktionale
Mailbox) benennen, um eine konsistente Kommunikation mit dem BSI zu
gewahrleisten.? Darlber hinaus besteht die Pflicht, ungeplante Stérungen und
unmittelbare Cyberangriffe auf die IT-Infrastruktur unverziglich Uber diese funktionale
Mailbox an das BSI zu melden.®

e Anforderungen an Angriffserkennungssysteme (SzA) und Audit-Pflichten:
Seit dem 1. Mai 2023 sind KRITIS-Betreiber verpflichtet, Systeme zur Angriffserkennung
(SzA) einzusetzen.25 Die Einhaltung der Vorschriften muss alle zwei Jahre durch ein
Audit-Zertifikat (gemalB § 8a Abs. 3 BSIG) eines externen Prufers nachgewiesen
werden.!! Eine detaillierte Dokumentation der IT-Systeme, Prozesse und
SicherheitsmaBnahmen ist fiir diese Audits zwingend erforderlich.*!

e Reifegrade der BSI Orientierungshilfe:
Die BSI Orientierungshilfe legt die Anforderungen fur SzA fest und unterteilt diese in die
Phasen LOGGING, DETECTION und RESPONSE.25 Die darin beschriebenen MalBnahmen
sind in SOLL-, MUSS- und KANN-Anforderungen kategorisiert und in Reifegrade
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priorisiert (Reifegrad 3 ist zunachst ausreichend, Reifegrad 4 ist ein langfristiges Ziel).?®
Die Betonung des BSI auf "Stand der Technik"-MaBnahmen und vorgeschriebene
Angriffserkennungssysteme (SzA) deutet auf eine proaktive, kontinuierliche
Sicherheitshaltung hin, anstatt eines reaktiven, nur auf Compliance ausgerichteten
Ansatzes. Es genugt nicht mehr, lediglich Sicherheitsmallnahmen zu haben. Das BSI
fordert explizit "Stand der Technik"-MaBnahmen!! und schreibt
Angriffserkennungssysteme (SzA) mit definierten Reifegraden vor.? Dies geht Uber eine
statische Checklisten-Compliance hinaus zu einer dynamischen, sich entwickelnden
Sicherheitsanforderung. Es bedeutet, dass Organisationen ihre AbwehrmaBnahmen
kontinuierlich bewerten, implementieren und verbessern mussen, aktiv nach
Bedrohungen suchen und auf diese reagieren, anstatt nur darauf zu warten, dass
Vorfalle auftreten. Dies impliziert auch die Notwendigkeit fortschrittlicher Tools, die
Anomalien erkennen und Echtzeit-Einblicke liefern kénnen, Gber die traditionelle
signaturbasierte Erkennung hinausgehend.

Rechtliche Konsequenzen bei Nichteinhaltung:

Die Nichteinhaltung kann zu erheblichen Geldstrafen fihren (bis zu 20 Millionen Euro
oder 4% des weltweiten Jahresumsatzes, je nachdem, welcher Betrag hdher ist, ahnlich
den Regelungen der DSGV0).?® Die personliche Haftung flr die Geschaftsfiihrung rickt
zunehmend in den Fokus, wenn keine angemessenen SicherheitsmaBnahmen getroffen
oder deren Umsetzung nicht ausreichend kontrolliert werden.! Weitere Konsequenzen
kdnnen Betriebsunterbrechungen, Reputationsschaden, Kundenverlust und Diebstahl
geistigen Eigentums sein.?® Die persodnliche Haftung fiir das Management und
erhebliche finanzielle Sanktionen unterstreichen, dass Cybersicherheit in KRITIS nicht
langer nur eine Angelegenheit der IT-Abteilung ist, sondern eine kritische strategische
Prioritat auf Vorstandsebene. Die Verhangung hoher BuRgelder und, noch wichtiger, die
persdnliche Haftung fir die Geschaftsflihrung! heben Cybersicherheit von einem
technischen Betriebsproblem zu einer grundlegenden Verantwortung der
Unternehmensfihrung. Dies bedeutet, dass Cybersicherheitsentscheidungen,
Ressourcenzuweisung und Uberwachung in die héchsten Ebenen der
Organisationsfihrung integriert werden mussen. Es erzwingt einen Mentalitatswandel,
bei dem Sicherheit nicht nur als Kostenfaktor, sondern als wesentlicher Geschaftsfaktor
und rechtliche Verpflichtung angesehen wird, die die Rentabilitat und den Ruf des
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KRITIS-Betreibers direkt beeinflusst.

4.2 Internationale Standards und Frameworks

ISA/IEC 62443:

Fokus auf industrielle Automatisierungs- und Steuerungssysteme (IACS): IEC 62443 ist
eine Reihe von Standards, die Verfahren zur Implementierung elektronisch sicherer
industrieller Automatisierungs- und Steuerungssysteme (IACS) definieren. Sie umfassen
Systemanforderungen, Richtlinien und technische Kontrollen.30 Der Standard definiert
vier Sicherheitslevel (SL1 bis SL4), basierend auf dem potenziellen Ausmal eines
Cybersicherheitsvorfalls, mit zunehmend strengeren Sicherheitsanforderungen.3! Zu
den Schlisselkomponenten gehdren das Sicherheitsmanagementprogramm (IEC 62443-
2-1), System-Sicherheitsanforderungen (IEC 62443-3-3) und Komponenten-
Sicherheitsanforderungen (IEC 62443-4-2).30 Diese Standards adressieren
Datenintegritat, Verfugbarkeit und Vertraulichkeit durch MaBnahmen wie
Zugriffssteuerung, Sicherheitsiberwachung, Datensicherheit und
Wiederherstellungsplanung.3°

NIST Cybersecurity Framework (CSF):

Allgemeiner Rahmen flr Cybersicherheitsrisikomanagement: Das NIST CSF ist ein
freiwilliges Framework, das aus Standards, Richtlinien und Best Practices zur
Verwaltung von Cybersicherheitsrisiken besteht. Es ist um funf Kernfunktionen herum
strukturiert: Identifizieren, Schiitzen, Erkennen, Reagieren und Wiederherstellen.*° Es
bietet Organisationen Flexibilitat bei der Bestimmung ihrer eigenen Risikostufen und
der Priorisierung ihrer Bemihungen.3! Die Komplementaritat von IEC 62443 (OT-
spezifisch, praskriptive Sicherheitsstufen) und NIST CSF (breiter, flexibles
Risikomanagement) legt nahe, dass KRITIS-Betreiber eine hybride Compliance-Strategie
anwenden sollten. IEC 62443 ist hochspezifisch fur industrielle Steuerungssysteme und
definiert konkrete Sicherheitsstufen.3! NIST CSF hingegen ist ein allgemeineres,
risikobasiertes Framework.*° Eine Zuordnung zwischen ihnen ist méglich und wird
empfohlen.?® Dies bedeutet, dass ein robustes KRITIS-Cybersicherheitsprogramm nicht
das eine dem anderen vorziehen sollte, sondern beide integrieren muss. IEC 62443
liefert das tiefgehende technische "Wie" fir die OT, wahrend NIST CSF die
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Ubergeordnete organisatorische Risikomanagement- und Governance-Struktur bietet.
Dieser hybride Ansatz gewahrleistet sowohl eine granulare technische Sicherheit als
auch eine umfassende, anpassungsfahige Risikomanagement-Haltung, was angesichts
der sich entwickelnden Bedrohungslandschaft und der Komplexitat von KRITIS

entscheidend ist.
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Tabelle: Uberblick relevanter Normen und Gesetze mit Fokus auf KRITIS-Anforderungen

Sicherheitsanforde
rungen fur KRITIS

Norm/Gesetz Geltungsbereich Schwerpunkt Verpflichtend Wichtige
fur KRITIS MaBnahmen/Anf
orderungen
IT- National Erhohung der IT- Ja % "Stand der
Sicherheitsgesetz (Deutschland) Sicherheit, Technik" IT-
2.0 Starkung des BSI Sicherheit,
Meldepflichten,
Kontaktstelle zum
BSI 1!
BSI-KritisV National Konkretisierung Ja? Einsatz von
(Deutschland) der IT- Angriffserkennung

ssystemen (SzA),
2-jahrliche Audits,
detaillierte

Dokumentation !*

ISA/IEC 62443

International
(IACS)

Cybersicherheit
far industrielle
Automatisierungs-
und Steuerungs-
systeme

Empfohlen, oft de
facto
verpflichtend 3°

Netzwerksegmenti
erung,
Zugriffssteuerung,
Sicherheitsiiberwa
chung,
Risikobewertung,
Security Levels
(SL1-SL4) 3°

NIST
Cybersecurity
Framework (CSF)

International
(Allgemein)

Allgemeiner
Rahmen fur
Cybersicherheits-
risikomanagement

Freiwillig, aber

weit verbreitet 3°

Identifizieren,
Schuitzen,
Erkennen,
Reagieren,
Wiederherstellen;
risikobasierter
Ansatz *
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5. Technische Realisierung sicherer IT/OT-

Architekturen

Die sichere Anbindung von OT-Anlagen an das Internet erfordert durchdachte technische
Architekturen, die die spezifischen Anforderungen und Risiken von
Industriesteuerungssystemen bertcksichtigen.

5.1 Architekturmuster fur IT/OT-Netzwerksegmentierung

Industrielle DMZ (iDMZ) mit Dual-Firewalls:

Eine industrielle DMZ (iDMZ) ist entscheidend fur die Trennung von IT- und OT-
Netzwerken, um Cyberangriffe daran zu hindern, zwischen diesen Bereichen zu
wechseln.'® Sie fungiert als Pufferzone zwischen zwei Firewalls (einer "Front-Firewall"
zur IT und einer "Back-Firewall" zur OT), die Gerate beherbergt, die mit beiden
Netzwerken interagieren (z.B. Datenhistoriker, Datenprotokollierungsserver,
Gateways).*® Dieses Konzept entspricht den Empfehlungen der IEC 62443 fir
Netzwerksegmentierung (dem "Zones & Conduits"-Modell).*3

Mikro-Segmentierung und Jump Hosts:

Mikro-Segmentierung beinhaltet die Unterteilung des OT-Netzwerks in kleinere, isolierte
Funktionszonen, um Sicherheitsverletzungen einzudammen und die Angriffsflache zu
reduzieren.'® Die Regeln fir die Mikro-Segmentierung werden von OT-Firewalls
durchgesetzt.!* Jump Hosts bieten einen einzigen, kontrollierten Zugangspunkt zum OT-
Netzwerk, der Authentifizierung und Autorisierung erfordert und so direkte Zugriffe
minimiert.*®* Benutzer verbinden sich zuerst mit dem IT-Netzwerk, dann mit dem Jump
Host und schlieRlich Gber die iDMZ mit dem OT-Netzwerk.* Die Entwicklung von
perimeterbasierten Firewalls hin zu iDMZs, Mikro-Segmentierung und Jump Hosts
spiegelt eine Evolution hin zu einem Zero-Trust-Sicherheitsmodell in KRITIS wider, bei
dem keiner Entitat von Natur aus vertraut wird. Traditionelle Sicherheit konzentrierte
sich auf einen starken Perimeter (eine einzige Firewall). Mit der IT/OT-Konvergenz wird
der Perimeter jedoch durchlassig.® Die Einflihrung von iDMZs mit Dual-Firewalls*?

22/42



OK(l

bedeutet einen Ubergang zu einer mehrschichtigen Verteidigung. Mikro-
Segmentierung'® verfeinert dies weiter, indem interne Netzwerksegmente isoliert
werden, was die laterale Bewegung von Bedrohungen einschrankt. Jump Hosts?®?
erzwingen eine strenge Zugriffssteuerung auf kritische Zonen. Dieser mehrschichtige
Ansatz, bei dem jede Verbindung und jeder Benutzer unabhangig von ihrem Standort
innerhalb des Netzwerks authentifiziert und autorisiert wird, stimmt perfekt mit den
Prinzipien von Zero Trust Uberein. Es ist eine proaktive Anerkennung, dass
Sicherheitsverletzungen auftreten werden, und der Fokus verlagert sich darauf, sie
einzudammen und ihre Auswirkungen zu minimieren.

Rolle von Daten-Dioden fiir unidirektionalen Datenfluss:

Daten-Dioden sind hardwarebasierte Cybersicherheitsbarrieren, die einen
unidirektionalen Datenfluss erzwingen.*® Daten kdnnen physikalisch nur in eine
Richtung von einem Netzwerk zum anderen Ubertragen werden, ohne die Méglichkeit
eines Rlickkanals.3® Dies ist entscheidend, um sensible Systeme vollstandig von
externen Bedrohungen zu isolieren und Angriffsvektoren wie Malware-Injektion oder
Datenexfiltration zu eliminieren.?® Sie sind ideal fir ICS/SCADA-Netzwerke, wo strenge
Isolation von groéSter Bedeutung ist, da sie den sicheren Export von
Uberwachungsdaten erméglichen, ohne Steuerungssysteme offenzulegen.?® Daten-
Dioden tragen zur Erflllung von Anforderungen in Standards wie ISO 27001, NIST, NERC
CIP und IEC 62443 bei, indem sie eine physikalische Netzwerksegmentierung
erzwingen.*® Daten-Dioden stellen die ultimative physische Durchsetzung der
Datenflusskontrolle dar und bieten eine unvergleichliche Sicherheit fir den Export
hochsensibler OT-Daten. lIhre unidirektionale Natur verdeutlicht jedoch die anhaltende
Herausforderung, Sicherheit mit bidirektionalen Kommunikationsanforderungen in
Einklang zu bringen. Wahrend Firewalls und Proxys den Datenverkehr filtern, verhindern
Daten-Dioden physisch jeden Riickkanal.?** Diese hardwareerzwungene
Unidirektionalitat bietet das héchste MaR an Sicherheit gegen eingehende Angriffe und
Datenexfiltration, was sie ideal flr die Spiegelung kritischer Daten von OT nach IT
macht.?*® Diese Strenge bedeutet jedoch, dass sie keine Anwendungen unterstitzen
kénnen, die eine Zwei-Wege-Kommunikation erfordern.?® Diese Einschrankung zwingt
Organisationen dazu, sorgfaltig abzuwagen, wo eine solche extreme Isolation
notwendig ist, und wo flexiblere, wenn auch weniger absolute Sicherheitsmallnahmen
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(wie Layer-7-Proxys) akzeptabel sind. Es unterstreicht, dass es keine einzige "perfekte"
Sicherheitslésung gibt; vielmehr ist eine Kombination von Tools erforderlich, die auf
spezifische Kommunikationsbedurfnisse und Risikoprofile zugeschnitten sind.

Hier sind allerdings Losungen wie der SCADA-Proxy der OKIT eine Ausnahme, da sie
beispielsweise auch in bidirektionalen Kommunikationen wie IEC 60870-5-104 sicher
stellen kdnnen, dass Informationen oder Kommandos nur in eine gewollte Richtung
flieBen, wahrend protokollbedingte bidirektionale Kommunikation (Acknowledgements,
Test-Telegramme etc.) weiterhin maéglich ist. Dies ist die bestmégliche Annaherung an
eine physikalische Datendiode.

5.2 Integration von Layer 7 Proxy-Servern, DPI und IDS/IPS

e Funktionsweise und Vorteile im Kontext der IT/OT-Sicherheit:

o Layer 7 Proxy:
Operiert auf der Anwendungsschicht des OSI-Modells und inspiziert den
tatsachlichen Inhalt der Daten.* Er kann Daten manipulieren, spezifische Aktionen
ausfuhren und den Datenverkehr basierend auf Inhalten (z.B. URLs, HTTP-Headern)
routen.’> Zudem bietet er erweiterte Sicherheitsfunktionen wie die Integration von
Web Application Firewalls (WAF) und SSL-Entschllsselung.®®

o Deep Packet Inspection (DPI):
Inspiziert Daten Uber Layer 3 des OSI-Modells hinaus, einschliel3lich Header und
Nutzlast.'® DPI wird zur Basislinienbestimmung des Anwendungsverhaltens, zur
Analyse der Netzwerknutzung, zur Uberprifung auf bésartigen Code und zur
Identifizierung von Protokollverletzungen eingesetzt.!® Sie kann den Datenverkehr
basierend auf Signaturdatenbanken oder Protokollanomalien identifizieren und

klassifizieren.®

o IDS/IPS:
Intrusion Detection Systems (IDS) erkennen verdachtige Aktivitaten, wahrend
Intrusion Prevention Systems (IPS) erkannte Angriffe in Echtzeit blockieren
kénnen.!® Sie werden oft mit DPI kombiniert, um Angriffe zu erkennen, die keines
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der Systeme allein erfassen kénnte.*® IDS/IPS erkennen primar "unerwilinschtes
Verhalten" oder "Angriffe" mittels Signaturen, wahrend L7-Firewalls definieren,
welches Verhalten erlaubt ist.?° Layer-7-Proxys mit integriertem DPI und IDS/IPS
sind unerlasslich, um die "Protokolllicke" zwischen IT und OT zu schlieSen und
granulare Sicherheitsrichtlinien sowie Anomalieerkennung flr Industrieprotokolle zu
ermdglichen. Traditionelle Firewalls arbeiten auf unteren OSI-Schichten (L3/L4) und
konzentrieren sich auf IP-Adressen und Ports. OT-Bedrohungen nutzen jedoch oft
Schwachstellen innerhalb der Anwendungsschicht industrieller Protokolle aus.®
Layer-7-Proxys kénnen durch die Uberpriifung des Inhalts von Paketen (DPI) und
das Verstandnis von Anwendungsprotokollen bésartige Befehle oder anomales
Verhalten identifizieren, die eine Firewall auf niedrigerer Ebene Ubersehen wirde.18
Diese Fahigkeit, Modbus-, DNP3- oder IEC 61850-Befehle zu "verstehen", erméglicht
eine feingranulare Kontrolle (Whitelisting spezifischer Befehle) und Echtzeit-
Anomalieerkennung, was fur den Schutz der Integritat und Verfugbarkeit von OT-
Systemen entscheidend ist. Dies adressiert direkt die Schwache spezialisierter OT-
Protokolle, die keine inharenten Sicherheitsfunktionen besitzen.>

Platzierung in der Architektur:

Layer-7-Proxys werden typischerweise an der Grenze zwischen Netzwerken (z.B. IT und
OT innerhalb einer iDMZ) platziert, um den Datenverkehr zwischen verschiedenen
Vertrauenszonen zu inspizieren.*® Sie fungieren als Vermittler und verhindern den
direkten Kontakt zwischen externen und internen Netzwerken.?*® Die Implementierung
kann als Hardware-Appliance oder als Software (z.B. Nginx, HAProxy) erfolgen.3®

5.3 Sichere Anbindungstechnologien

Mobilfunk (z.B. 450 MHz Netz) und VPN-Verbindungen:

Das 450-MHz-Funknetz ist speziell fir KRITIS konzipiert und bietet eine zuverlassige,
flachendeckende und ausfallsichere Kommunikationslésung fur Energie- und
Wasserversorger.” Es ermoglicht eine gute Gebaudedurchdringung fir intelligente
Messsysteme und eine stabile Kommunikation in Krisensituationen.” Gerate fiir das 450-
MHz-Netz sind mit Sicherheitsfunktionen wie IPsec- oder OpenVPN-Tunneln und
integrierten Firewalls ausgestattet.” Die Mobilfunk-Redundanz gewahrleistet
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unterbrechungsfreie Verbindungen.” Das dedizierte 450-MHz-Netz fur KRITIS in
Deutschland signalisiert eine strategische nationale Investition in eine sichere, resiliente
Kommunikationsinfrastruktur, die allgemeine Internetrisiken fur kritische Remote-Assets
mindert. Wahrend allgemeine Mobilfunknetze (z.B. 5G) Konnektivitat bieten, unterliegen
sie breiteren Internetbedrohungen und potenziellen Uberlastungen. Die Einrichtung
eines dedizierten 450-MHz-Netzes fir KRITIS” erkennt die einzigartigen Sicherheits- und
Verflugbarkeitsanforderungen kritischer Infrastrukturen an. Dieses spezialisierte Netz,
mit seinem Fokus auf robuster Gebaudedurchdringung,
Krisenkommunikationsfahigkeiten und integrierten Sicherheitsfunktionen wie VPNs auf
Gerateebene, bietet ein kontrollierteres und widerstandsfahigeres
Kommunikationsruckgrat im Vergleich zur ausschlieSlichen Nutzung des 6ffentlichen
Internets. Es reduziert die Angriffsflache, indem es einen semi-privaten,
zweckgebundenen Kanal bereitstellt, was ein erheblicher Vorteil fir die Sicherung
verteilter OT-Anlagen ist.

Sicherheitsmerkmale von MQTT und SparkplugB (TLS, Birth/Death
Certificates):

MQTT ist ein leichtgewichtiges Publish/Subscribe-Protokoll, das im IlloT fur effiziente
Datenilbertragung weit verbreitet ist.*® SparkplugB ist ein Interoperabilitatsprotokoll,
das auf MQTT aufbaut und Daten Kontext hinzufligt sowie einen standardisierten Topic-
Namespace und eine Payload-Definition fiir das lloT festlegt.*° Sicherheitsmerkmale:
Sparkplug ist vollstandig gesichert, erfordert keine offenen Ports flir neue Gerate und
schreibt TLS flr den gesamten Datentransport vor.*® Kontinuierliche
Sitzungsuberwachung: Sparkplug und MQTT bieten eine Echtzeit-Online-/Offline-
Statusanzeige von Geraten durch "Birth"- und "Death"-Zertifikate (unter Verwendung
des MQTT Last Will and Testament-Mechanismus), was fur die betriebliche
Situationswahrnehmung und Datenintegritat in lloT-Implementierungen entscheidend
ist.** Report by Exception: Daten werden nur gesendet, wenn sie sich andern, was
Bandbreite und Rechenleistung spart.** Auto-Discovery: Anwendungen und Gerate
kénnen Daten und Topics automatisch erkennen, was die Integration vereinfacht.*! Die
Kombination aus MQTTs Effizienz und SparkplugBs Kontextualisierung und
Zustandsmanagement (Birth/Death Certificates) bietet eine robuste und von Natur aus
sicherere Datentransportschicht fur [loT in KRITIS im Vergleich zu traditionellen
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Poll/Response-Mechanismen. Traditionelle Industrieprotokolle basieren oft auf
Poll/Response, was ineffizient ist und keine inharenten Sicherheitsfunktionen bietet. Das
Publish/Subscribe-Modell von MQTT ist effizienter, aber rohen MQTT-Daten fehlt der
Kontext. SparkplugB begegnet dem, indem es ein standardisiertes Datenmodell, einen
Topic-Namespace und vor allem "Birth"- und "Death"-Zertifikate hinzufligt.*° Diese
Zertifikate bieten eine Echtzeit-Geratezustandserkennung, die fur die Aufrechterhaltung
der Betriebsfuhrung und die schnelle Identifizierung getrennter oder kompromittierter
Gerate in kritischen Infrastrukturen unerlasslich ist. Die Vorschrift von TLS* sorgt fur
Verschlisselung und adressiert eine wesentliche Schwachstelle vieler alterer OT-
Protokolle.® Diese Kombination schafft eine widerstandsfahigere, effizientere und von
Natur aus sicherere Datenarchitektur fur das lloT, wodurch das Risiko von
Datenintegritatsproblemen reduziert und die Situationswahrnehmung verbessert wird.
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6. Bewertung des OKIT SCADA-Proxy in der KRITIS-
Architektur

Der OKIT SCADA-Proxy ist ein Anwendungsschicht-Gateway (Layer 7) mit Deep Packet
Inspection (DPI) und einem Protokollkonverter, der speziell flr die Cybersicherheit in
industriellen Anwendungen und fir die rechnergestltzte Messdatenverarbeitung und
Sensorik entwickelt wurde.??

6.1 Funktionen und Spezifikationen

e IEC-60870 Gateway, SCADA-Firewall mit Deep Packet Inspection (Layer 7):
Der SCADA-Proxy fungiert als Anwendungsschicht-Gateway (Layer 7) mit DPI fur die
Plausibilitatsprifung Ubertragener Daten.? Er agiert als SCADA-Firewall, die eine
prazise Definition und Filterung von Datenpunkten/Datenobjekten und deren Inhalten
ermdoglicht.??

e Anomalie-Detektion in Echtzeit und Protokollkonvertierung:
Das System bietet Echtzeit-Anomalieerkennung.? Es ist ein flexibler Protokollkonverter,
der zwischen verschiedenen Feldbus-, SCADA- und IT-Protokollen vermittelt.?* Dies
umfasst die Konvertierung, das Routing und die Verteilung von Datenstromen.?

e Unterstiitzte SCADA- und IT-Schnittstellen:
Der SCADA-Proxy bietet eine umfassende Unterstitzung fir Industrieprotokolle wie IEC
60870-5.104/101, IEC 61850, DNP3, MQTT, Modbus sowie Anbindungen an WAGO-,
Beckhoff- und Phoenix-Contact-Knoten.? Zudem unterstitzt er eine breite Palette von
IT-Schnittstellen, darunter Datenbanken (JDBC/ODBC, Cassandra, InfluxDB, SAP HANA),
REST (XML/JSON), WITSML, SFTP/SCP/FTP, CSV/XLS/JSON/TXT und Icinga/Nagios.? Die
breite native Unterstitzung des OKIT SCADA-Proxy fur sowohl altere OT- als auch
moderne IT/lloT-Protokolle ist ein entscheidender Faktor fir eine sichere IT/OT-
Konvergenz, da sie die Notwendigkeit mehrerer, komplexer Punktlésungen reduziert.
Eine groRe Herausforderung bei der IT/OT-Konvergenz ist die unterschiedliche Natur der
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Protokolle.> Altere OT-Systeme verwenden oft unsichere Protokolle, wahrend moderne
IT/lloT-Systeme andere Standards wie MQTT/SparkplugB verwenden.* Die Fahigkeit des
SCADA-Proxy, eine Vielzahl dieser Protokolle nativ zu unterstiitzen?, bedeutet, dass er
als einziger, zentraler Ubersetzungs- und Sicherheitspunkt fungieren kann. Dies
vereinfacht die Architektur, reduziert die Komplexitat der Integration und minimiert die
Angriffsflache, die sonst durch mehrere Protokollkonverter oder Gateways mit jeweils
eigenen Schwachstellen und Verwaltungsaufwand entstehen wirde. Es adressiert direkt
die Herausforderung der "Protokollkompatibilitat" fir Layer-7-Proxys.

6.2 Eignung fur die Anforderungen

e Beitrag zur IT/OT-Isolation und Einhaltung von BDEW-Empfehlungen:
Der SCADA-Proxy ist explizit flr die IT/OT-Integration konzipiert und gewahrleistet die
Datensicherheit in kritischen Infrastrukturen durch die Isolation und Kopplung von
Netzwerkinfrastrukturen gema den BDEW-Empfehlungen.*? Er fungiert als
inhaltsbasierte Firewall zwischen Netzwerken, die die Echtzeit-DatenUbertragung an
unterschiedliche oder weniger sichere Netzwerke ohne Kompromittierung ermdglicht.?3
Das System ist als gehartetes Application-Layer-Gateway verfligbar.?

e Kompatibilitat mit den genannten Technologien und Use Cases:
Der SCADA-Proxy unterstltzt direkt MQTT?3, was die Grundlage fur SparkplugB bildet.*°
Seine Anwendungsbereiche umfassen Kurzschlussanzeiger, Redispatch 2.0 und
allgemeines Netzmonitoring.*? Seine Fahigkeiten zur Messdatenerfassung, -
vorverarbeitung, -filterung und Echtzeit-Anomalieerkennung*® unterstitzen direkt die
identifizierten aktuellen und zukUnftigen lloT-Anwendungsfalle.4

e Potenzial zur Risikominimierung und Effizienzsteigerung:

o Risikominimierung:
Die Deep Packet Inspection erméglicht Plausibilitatsprifungen Ubertragener Daten
und die Echtzeit-Erkennung von Anomalien, was entscheidend ist, um Risiken durch
spezialisierte OT-Protokolle zu mindern.?* Seine Funktion als SCADA-Firewall mit
granularer Filterung verbessert die Sicherheitsposition.
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o Effizienzsteigerung:
Der SCADA-Proxy konsolidiert viele Gegenstellen, Protokolle und Formate in eine
einheitliche Datenpunkt-basierte SCADA-Gegenstelle.*? Er vereinfacht den Betrieb in
verteilten Systemen und ermdglicht sichere Verbindungen Uber Netz- und
Organisationsgrenzen hinweg, die sonst nur mit aufwendigen und teuren
Integrationsldsungen umgesetzt werden kdnnten.??* Die Fahigkeit des OKIT SCADA-
Proxy, verschiedene Protokolle zu konsolidieren und Layer-7-Sicherheit mit
Anomalieerkennung zu bieten, positioniert ihn als zentrale Instanz zur Durchsetzung
der Datenintegritat und der operativen Resilienz an der IT/OT-Schnittstelle. Durch
die Konsolidierung verschiedener OT- und IT-Protokolle®® fungiert der SCADA-Proxy
als einziger Kontroll- und Inspektionspunkt. Diese Zentralisierung, kombiniert mit
seiner Layer-7-DPI und Echtzeit-Anomalieerkennung??, bedeutet, dass er den
Datenverkehr nicht nur auf der Grundlage des Inhalts filtern, sondern auch
Abweichungen von normalen Betriebsmustern identifizieren kann. Dies ist
entscheidend, um Datenintegritatsangriffe (z.B. Manipulation von Sensorwerten) zu
verhindern und die Verfiigbarkeit von Steuerungssystemen durch das Blockieren
bésartiger Befehle zu gewahrleisten. Seine Einhaltung der BDEW-Empfehlungen zur
Netzwerkisolation starkt die allgemeine Resilienz zusatzlich und macht ihn zu einer

SchlUsselkomponente in einer Defense-in-Depth-Strategie fir KRITIS.
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Tabelle: OKIT SCADA-Proxy: Funktionen und Eignung fur KRITIS

Funktion/Merkmal

Spezifikation (OKIT SCADA-
Proxy)

Relevanz fur KRITIS/IT/OT-
Konvergenz

Layer 7 DPI (Deep Packet
Inspection)

Plausibilitatsprifung tUbertragener
Daten auf Anwendungsebene %

Ermaoglicht granulare
Sicherheitskontrolle und
Erkennung komplexer Angriffe
innerhalb industrieller Protokolle;
Schutz vor Manipulation von
Steuerbefehlen.

Protokollkonvertierung

Vermittlung zwischen IEC 60870-
5.104/101, IEC 61850, DNP3,
MQTT, Modbus, etc. sowie IT-

Protokollen (REST, Datenbanken)
23

Uberbrickt die Protokollliicke
zwischen IT und OT; ermdglicht
Integration von Legacy-Systemen
in moderne lloT-Architekturen;
reduziert Komplexitat und Kosten.

Anomalie-Detektion in Echtzeit

Erkennung ungewdhnlicher
Kommunikationsmuster und
Verhaltensweisen %3

Frihzeitige Erkennung von
Cyberangriffen, die legitime
Systemfunktionen missbrauchen;
Schutz vor unbekannten
Bedrohungen und Zero-Day-
Exploits.

Unterstltzte Protokolle (Beispiele)

IEC 60870-5.104, MQTT, Modbus,
DNP3, REST, Datenbanken

Hohe Kompatibilitat mit
bestehenden und zukunftigen
KRITIS-Anlagen; breite
Anwendbarkeit fur diverse Use
Cases (z.B. Kurzschlussanzeiger,
Redispatch 2.0).

IT/OT-Isolation (BDEW-konform)

Isolation und Kopplung von
Netzwerkinfrastrukturen gemaf
BDEW-Empfehlungen #

Stellt eine sichere Trennung
zwischen IT- und OT-Netzen her;
verhindert laterale Bewegung von
Bedrohungen; erflllt
regulatorische Anforderungen.

Datenpunkt-basierte Filterung

Exakte Definition der
durchgeleiteten Datenpunkte und
Inhalte

Ermdglicht prazise
Zugriffssteuerung auf kritische
Prozessdaten; minimiert die
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Funktion/Merkmal

Spezifikation (OKIT SCADA-
Proxy)

Relevanz fir KRITIS/IT/OT-
Konvergenz

Angriffsflache durch Whitelisting.

Skalierbarkeit und Redundanz

Skalierbar von Single-Board-
Computern bis zu virtualisierten
Servern; unterstitzt redundante
Installationen 23

Gewahrleistet hohe Verfugbarkeit
und Ausfallsicherheit,
entscheidend fir KRITIS-Betrieb.
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7. Fazit und Handlungsempfehlungen

Zusammenfassung der zentralen Erkenntnisse zur Absicherung
internetangebundener OT-Anlagen

Die digitale Transformation kritischer Infrastrukturen (KRITIS) durch die Anbindung von
Betriebstechnologie (OT) an das Internet bietet zwar enorme Vorteile, verandert aber
grundlegend die Cybersicherheitslandschaft. Ehemals isolierte OT-Systeme sind nun
ausgekligelten Bedrohungen ausgesetzt. Die inharenten Unterschiede zwischen IT und
OT, insbesondere hinsichtlich Systemlebenszyklen, Echtzeitanforderungen und
spezialisierten Protokollen, erfordern spezialisierte Sicherheitsansatze. Die Einhaltung
nationaler (IT-Sicherheitsgesetz 2.0, BSI-KritisV) und internationaler (IEC 62443, NIST CSF)
Standards ist zwingend erforderlich und zieht bei Nichteinhaltung erhebliche rechtliche
und finanzielle Konsequenzen nach sich. Layer-7-Proxys mit DPI und IDS/IPS sind fur die
Deep Packet Inspection und die Sicherheit auf Anwendungsebene an der IT/OT-
Schnittstelle unerlasslich, trotz der Herausforderungen in Bezug auf Leistung und
Kompatibilitat. Technologien wie das 450-MHz-Netz und MQTT/SparkplugB bieten sichere
und effiziente Datenkommunikationswege. Der OKIT SCADA-Proxy ist eine hochrelevante
Losung, die viele dieser Herausforderungen direkt adressiert, indem er ein robustes
Anwendungsschicht-Gateway, umfassende Protokollunterstitzung und integrierte
Sicherheitsfunktionen bietet, die auf industrielle Umgebungen zugeschnitten sind.

Konkrete Empfehlungen fur KRITIS-Betreiber zur Implementierung
und Aufrechterhaltung robuster Cybersicherheitsmallnahmen
Um die Resilienz kritischer Infrastrukturen in der Ara der IT/OT-Konvergenz zu
gewahrleisten, werden folgende konkrete Handlungsempfehlungen fur KRITIS-Betreiber

abgeleitet:

e Verfolgung einer mehrschichtigen Verteidigungsstrategie (Defense-in-Depth):
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KRITIS-Betreiber sollten mehrere Sicherheitsebenen implementieren, da keine einzelne
MaBnahme ausreicht. Dies umfasst physische Sicherheit, Netzwerksicherheit und
Systemintegritat.?

Priorisierung der Netzwerksegmentierung:

Eine industrielle DMZ (iDMZ) mit Dual-Firewalls zwischen IT- und OT-Netzwerken sollte
implementiert und die OT-Umgebung zusatzlich in funktionale Zonen mikrosegmentiert
werden. Dies begrenzt die laterale Bewegung von Bedrohungen erheblich.®

Implementierung von Anwendungsschicht-Sicherheit:

Layer-7-Proxys mit DPI- und IDS/IPS-Funktionen sind an der IT/OT-Schnittstelle
einzusetzen, um den Datenverkehr auf Anwendungsebene zu inspizieren und zu
kontrollieren, insbesondere fur Industrieprotokolle. Lésungen wie der OKIT SCADA-Proxy
sind fur diese Rolle aufgrund ihrer nativen Protokollunterstitzung und ihrer Deep-
Inspection-Funktionen besonders gut geeignet.?°

Sichere Fernzugriffe gestalten:

Jump Hosts und starke Authentifizierungsmechanismen (z.B. Multi-Faktor-
Authentifizierung) sind fir alle Fernzugriffe auf OT-Systeme zu implementieren, unter
Einhaltung des Prinzips der geringsten Privilegien.?

Umfassendes Asset Management und Transparenz gewahrleisten:

Ein prazises und aktuelles Inventar aller IT- und OT-Assets, einschliellich ihrer
Schwachstellen und Konfigurationen, ist zu fihren. Dies ist die Grundlage flr ein
effektives Risikomanagement und eine zuverlassige Bedrohungserkennung.®

Kontinuierliche Uberwachung und Anomalieerkennung implementieren:
Spezialisierte, OT-fahige Uberwachungstools und Security Information and Event
Management (SIEM)-Systeme sind einzusetzen, um ungewohnliche
Kommunikationsmuster und Verhaltensweisen in Echtzeit zu erkennen, da traditionelle
signaturbasierte Erkennung moglicherweise nicht ausreicht.®

Einhaltung regulatorischer Vorschriften:
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Eine rigorose Einhaltung des IT-Sicherheitsgesetzes 2.0, der BSI-KritisV und
internationaler Standards wie IEC 62443 ist unerlasslich. Dies beinhaltet die
Durchfihrung regelmaRBiger Audits, die Pflege detaillierter Dokumentationen und die
Erfillung von Meldepflichten bei Sicherheitsvorfallen.**

Investition in spezialisierte OT-Sicherheitslésungen:

Es ist zu erkennen, dass generische IT-Sicherheitstools fir OT-Umgebungen
maoglicherweise nicht ausreichend sind. Losungen, die speziell flir industrielle
Steuerungssysteme entwickelt wurden und deren einzigartige Eigenschaften und
Protokolle beriicksichtigen, sind zu priorisieren.®

Entwicklung von Incident Response und Wiederherstellungsplanen:
Robuste Plane flur die Geschaftskontinuitat und Notfallwiederherstellung sind zu
erstellen, einschlieBlich der Fahigkeit, OT-Systeme im Falle eines Cyberangriffs manuell

zu betreiben.!3

Forderung der IT/OT-Zusammenarbeit:
Silos zwischen IT- und OT-Teams sind aufzubrechen, um ein gemeinsames Verstandnis,
gemeinsame Verantwortlichkeiten und kollaborative Sicherheitsbemihungen zu

fordern.®
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